TEMARIO

ISO/IEC 27001:2022

TECNOLOGIAS DE LA INFORMACION:
SISTEMA DE GESTION DE LA SEGURIDAD
DE LA INFORMACION

o e GLOBAL

STANDARDS

TRAINING


AdrianaMendoza
Sello


-
o

}'RVQ

ISO/IEC 27001:2022 DURACION:
TECNOLOGIAS DE LA INFORMACION: 16 horas
SISTEMA DE GESTION DE LA SEGURIDAD

DE LA INFORMACION

Certificado de aprobacién con reconocimiento Global Standards /
Constancia de participacion.

Este curso estd disefiado para que el participante conozca a detalle todos los
requerimientos/clausulas de la norma ISO/IEC 27001:2022 - Tecnologias de la
Informacion y sea capaz de ejecutar correctamente el Sistema de Gestién de la Seguridad
de la Informacién (SGSI), basado en los principios de un sistema de gestién dentro de la
estructura documental de su organizacién.

La adopcion de un SGSI les permite a las organizaciones preservar la confidencialidad,
integridad y disponibilidad de la informacién mediante la aplicacién de un proceso de
gestion de riesgos, otorgando a las partes interesadas la confianza sobre la adecuada
gestion de riesgos.

@ OBJETIVOS @ DIRIGIDO A

Que los participantes adquieran las competencias, + Personalyorganizaciones publicasy privadas que
conocimientos, habilidades y actitudes necesarias estén interesados en conocer los requerimientos,
para poder comprender, planificar, organizar e estructuradocumentaly elementos criticos de ISO/
implementar un sistema de gestion de la seguridad IEC 27001:2022 Tecnologias de la Informacion.

en la informacién con base en la Norma ISO/IEC . Directores
27001:2022, o bien: '
> Comprender las definiciones, conceptos y * Responsablesy/orepresentantes de la direccion.
directrices de la Gestion de Seguridad de la + Auditores internos y externos.

Informacion.
» Consultores.

> Comprender los requerimientos de la norma I1SO .G t '
27001:2022. erentes y supervisores.

2 Comprender la estructura del Sistema de Gestién * Personal de Tl.

de Seguridad de la Informacion. + Personal lider en sistemas de gestién.

> Conocer cémo evaluar los requerimientos de
conformidad.

> Evaluar distintos aspectos de seguridad de la

informacién.
> Plantear un procedimiento de gestion de la
continuidad del negocio. s E s 2O LN

+ Conocimientos basicos en Tecnologias de la

9 Gestionar los riesgos que amenazan a la .,
8 q Informacién (TI).

informacién de una organizacién.
+ Conocimiento basico en manejo de sistemas de

2 Controlar los activos de informacién de una .,
gestion.

organizacion.
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Sistema de gestion de la seguridad en la
informacién

Objetivo e introduccién.
Beneficios de la implementacién.
4. Contexto de la organizacion.
5. Liderazgo.
6. Planificacién.
7. Soporte.
8. Operacién.
9. Evaluacion del desempefio.
10. Mejora.

Anexo A. Referencia de controles de seguridad
de la informacion.
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El disefio y desarrollo de este curso de capacitacién esta
basado en estandares nacionales e internacionales. Los
participantes que lo aprueban de manera satisfactoria
recibiran un certificado de validacion de competencias
avalado por GlobalSTD.
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