
CIBERSEGURIDAD
EN EL TRABAJO
A DISTANCIA



Disponibilidad

Confidencialidad

Integridad

Trazabilidad

Autenticidad

PILARES DE LA 
CIBERSEGURIDAD

Prevenir Identificar Proteger

Recuperar Detectar

CONCEPTOS DE 
CIBERSEGURIDAD



Red privada virtual (VPN)

Servidores en la nube

Infraestructura móvil virtual (VMI)

Infraestructura de escritorio virtual (VDI)

Software de cliente acceso remoto

Virus Gusanos Troyanos Spyware

PRINCIPALES 
AMENAZAS

MÉTODOS DE 
ACCESO REMOTO



Establecer políticas de 
trabajo a distancia

Implementar un 
sistema de seguridad 

de la información

Establecer controles en 
dispositivos  y estaciones 

de trabajo remoto

Mantener software 
actualizado

Usuarios Programas 
maliciosos

Errores de 
programación

Intrusos Personal técnico 
interno

CAUSAS DE 
UNA AMENAZA

MEDIDAS PARA 
PREVENIR





www.globalstd.com


